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Приложение № 1

к договору № _____ от «___» _________ 2025 года
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
Термины и определения

В настоящем документе применены следующие термины с соответствующими определениями:

Определения для Систем

	№

п/п
	Термин
	Определение

	1
	Объект информатизации
	ГИС АО «Противодействие коррупции в Архангельской области»

	
	Обладатель информации
	Субъект РФ: Архангельская область

	
	Оператор
	Администрация Губернатора Архангельской области и Правительства Архангельской области

	
	Система 
	ГИС АО «Противодействие коррупции в Архангельской области»

	2
	Объект информатизации
	ГИС АО «Архангельский региональный Реестр государственных и муниципальных услуг (функций)»

	
	Обладатель информации
	Субъект РФ: Архангельская область

	
	Оператор
	Министерство связи и информационных технологий Архангельской области

	
	Система 
	ГИС АО «Архангельский региональный Реестр государственных и муниципальных услуг (функций)»

	3
	Объект информатизации
	ГИС АО Инвестиционный портал Архангельской области»

	
	Обладатель информации
	Субъект РФ: Архангельская область

	
	Оператор
	Министерство экономического развития и промышленности Архангельской области

	
	Система 
	ГИС АО Инвестиционный портал Архангельской области»

	4
	Объект информатизации
	ГИС АО «Архангельский региональный портал государственных и муниципальных услуг (функций)»

	
	Обладатель информации
	Субъект РФ: Архангельская область

	
	Оператор
	Министерство связи и информационных технологий Архангельской области

	
	Система 
	ГИС АО «Архангельский региональный портал государственных и муниципальных услуг (функций)»

	Заказчик
	ГАУ АО «Управление ИКТ АО»


Сокращения и обозначения

В настоящем документе применены следующие сокращения (обозначения):

	Сокращение (обозначение)
	Значение сокращения
(обозначения)

	1
	2

	БД
	База данных

	ГИС АО
	Государственная информационная система Архангельской области

	ГОСТ
	Государственный стандарт

	ИОГВ
	Исполнительные органы государственной власти Архангельской области

	ИСПДн
	Информационная система персональных данных

	КОСГУ
	Классификация операций сектора государственного управления


	НПА
	Нормативный правовой акт

	НСД
	Несанкционированный доступ

	ОКВЭД2
	Общероссийский классификатор видов экономической деятельности

	ОКПД2
	Общероссийский классификатор продукции по видам экономической деятельности

	РД
	Руководящий документ

	СКЗИ
	Средство криптографической защиты информации, шифровальное (криптографическое) средство

	СЗИ
	Средство защиты информации

	СУБД
	Системы управления базами данных

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю

	CD/DVD
	Compact Disc/ Digital Versatile Disc – оптический носитель информации в виде цифрового многоцелевого диска, предназначенного для хранения и считывания информации

	DOCX (DOC)
	Текстовый формат файлов для хранения электронных документов пакетов офисных приложений

	PDF
	Portable Document Format – (англ.) Межплатформенный формат электронных документов

	PDF/A
	Стандарт для долгосрочного архивного хранения электронных документов

	XLSX (XLS)
	Формат файла, предназначенный для хранения электронных таблиц


Перечень государственных стандартов и руководящих документов

	Обозначение
	Наименование

	1
	2

	ГОСТ Р 59853-2021


	Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения"

	ГОСТ 34.201-2020
	Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем"

	ГОСТ Р 59793-2021


	Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания"

	ГОСТ 34.602-2020
	Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы

	ГОСТ Р 34.10-2012
	Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи

	ГОСТ Р 34.11-2012
	Информационная технология. Криптографическая защита информации. Функция хеширования

	ГОСТ 28270-89

(ИСО 8211-85)
	Системы обработки информации. Спецификация файла описания данных для обмена информацией

	ГОСТ 19.101-2024
	Единая система программной документации. Виды программ и программных документов

	ГОСТ 19.202-78
	Спецификация. Требования к содержанию и оформлению.

	ГОСТ 19.402-78 
	Единая система программной документации. Описание программы 

	ГОСТ 19.503-79 
	Единая система программной документации. Руководство системного программиста. Требования к содержанию и оформлению

	ГОСТ Р 7.0.97-2016
	Система стандартов по информации, библиотечному и издательскому делу. Организационно-распорядительная документация. Требования к оформлению документов

	ГОСТ Р 51624-2000 
	Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования

	ГОСТ Р 50922-2006 
	Защита информации. Основные термины и определения

	ГОСТ Р 51275-2006
	Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения

	ГОСТ Р 53114-2008 
	Защита информации. Обеспечение информационной безопасности в организации. Основные термины и определения

	ГОСТ Р 51583-2014 
	Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения

	Р 50-34.126-92 
	Рекомендации. Информационная технология. Правила проведения работ при создании автоматизированных систем

	ГОСТ 7.32-2017
	Отчёт о научно-исследовательской работе. Структура и правила оформления

	ГОСТ РО 0043-003-2012
	Защита информации. Аттестация объектов информатизации. Общие положения

	ГОСТ РО 0043-004-2013
	Защита информации. Аттестация объектов информатизации. Программа
и методики аттестационных испытаний

	ГОСТ Р 59795-2021
	Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов


Объект закупки: оказание услуг по обеспечению информационной безопасности объекта информатизации – 4 условные единицы
1. Сведения о закупаемых услугах и общие требования

	№

п/п
	Наименование параметра
	Значение параметра

	1
	Наименование закупаемых услуг
	Проведение работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну (Контроль защиты информации на аттестованном объекте информатизации)

	2
	Количество закупаемых услуг
	В соответствии с разделом 2 Технического задания

	3
	Цели использования результатов услуг
	Исполнение требований законодательства
в области защиты информации

	4
	Виды закупаемых услуг
	Аттестация (повторная аттестация, контроль защиты информации) объекта информатизации / Установка, проверка и (или) настройка средств защиты информации на автоматизированных рабочих местах

	5
	Место оказания услуг
	В соответствии с Приложение № 1
к Техническому заданию

	6
	Требования по выполнению сопутствующих работ, оказанию сопутствующих услуг, поставкам необходимых товаров, в т.ч. оборудования
	Не предъявляются

	7
	Требования к качеству услуг, качеству материалов, используемых при оказании услуг
	Услуги должны быть оказаны в соответствии
с требованиями законодательства Российской Федерации в области защиты информации

	8
	Требования к безопасности оказания услуг и безопасности результатов услуг
	Не предъявляются

	9
	Требования по техническому обучению поставщиком персонала работе на подготовленных по результатам оказания услуг объектах, оборудовании
	Не предъявляются

	10
	Требования по сроку гарантий на результаты услуг
	12 месяцев


2. Состав и цена оказания услуг

	№
п/п
	Наименование услуги
	Кол-во
	Цена
за единицу*

	1
	Аттестационные испытания объекта информатизации на соответствие требованиям по безопасности информации.  (Контроль защиты информации на аттестованном объекте информатизации) 
	4
	670 800,00


*Приемка работ осуществляется по факту оказания услуг.
3. Описание объекта информатизации

3.1. Объектом информатизации являются автоматизированные информационные системы (далее – Система):

· ГИС АО «Противодействие коррупции в Архангельской области»;

· ГИС АО «Архангельский региональный Реестр государственных и муниципальных услуг (функций)»;

· ГИС АО Инвестиционный портал Архангельской области»;

· ГИС АО «Архангельский региональный Портал государственных и муниципальных услуг (функций)».
3.2. Конфигурация Систем позволяет обеспечить:
3.2.1 ГИС АО «Противодействие коррупции в Архангельской области»:

· формирование у лиц, замещающих государственные должности Архангельской области, государственных гражданских служащих Архангельской области, лиц, замещающих муниципальные должности муниципальных образований Архангельской области, муниципальных служащих в Архангельской области и граждан нетерпимости к коррупционному поведению;

· координация деятельности исполнительных органов и структурных подразделений администрации Губернатора и Правительства в сфере противодействия коррупции, в том числе по реализации плана противодействия коррупции в Архангельской области и мероприятий в сфере противодействия коррупции, включаемых в государственные программы Архангельской области;

· координация деятельности исполнительных органов и структурных подразделений администрации Губернатора и Правительства в сфере противодействия коррупции, в том числе по реализации плана противодействия коррупции в Архангельской области и мероприятий в сфере противодействия коррупции, включаемых в государственные программы Архангельской области;

· координация деятельности исполнительных органов и структурных подразделений администрации Губернатора и Правительства в сфере противодействия коррупции, в том числе по реализации плана противодействия коррупции в Архангельской области и мероприятий в сфере противодействия коррупции, включаемых в государственные программы Архангельской области;

· координация деятельности исполнительных органов и структурных подразделений администрации Губернатора и Правительства в сфере противодействия коррупции, в том числе по реализации плана противодействия коррупции в Архангельской области и мероприятий в сфере противодействия коррупции, включаемых в государственные программы Архангельской области;

Оператором Системы является Администрация Губернатора Архангельской области и Правительства Архангельской области.

3.2.2 ГИС АО «Архангельский региональный Реестр государственных и муниципальных услуг (функций)»:

· подготовка сведений об услугах Архангельской области, справочной информации;

· проверка сведений об услугах Архангельской области и их размещение в региональном реестре, размещение справочной информации в региональном реестре;

· передача сведений об услугах Архангельской области и справочной информации из регионального реестра в Федеральный реестр государственных и муниципальных услуг (функций);

· размещение сведений об услугах Архангельской области и справочной информации из регионального реестра на Архангельском региональном портале государственных и муниципальных услуг;

· поддержание сведений об услугах Архангельской области и справочной информации в актуальном состоянии.

Оператором Системы является Министерство связи и информационных технологий Архангельской области.
3.2.3 ГИС АО Инвестиционный портал Архангельской области»:
· планирование и управление ресурсами проектов, программ (портфелей) проектов, контроль за их расходованием;

· распределение работ по проекту, программе (портфелю) проектов между исполнителями и контроль за результатами их работы;

· обеспечение сохранности документации, образующейся в ходе реализации проектов, программ (портфелей) проектов, в едином месте и в структурированном виде;

· учет и контроль возможных рисков, связанных с реализацией проектов, программ (портфелей) проектов, проведение мероприятий по их минимизации;

· планирование деятельности внешних контрагентов при реализации мероприятий проектов, программ (портфелей) проектов и контроль за результатами их работы;

· отчетность, контроль за суммарным расходованием ресурсов, достижение поставленных целей по всей проектной деятельности исполнительных органов государственной власти Архангельской области.

Оператором Системы является Министерство экономического развития и промышленности Архангельской области.
3.2.4 ГИС АО «Архангельский региональный Портал государственных и муниципальных услуг (функций)»:

· доступ граждан и организаций к сведениям, размещенным в региональном реестре;

· предоставление гражданам и организациям в электронной форме услуг (функций) Архангельской области и услуг (функций) муниципальных образований;

· доступность для копирования и заполнения в электронной форме заявлений и документов;

· получение заявителем результатов предоставления услуги в электронной форме;

· возможность уплаты заявителем в электронной форме государственной пошлины или иной платы за предоставление услуги;

· возможность подачи жалоб на решения и действия (бездействие) органов (организаций), предоставляющих услуги Архангельской области, их должностных лиц, государственных служащих, жалоб на решения и действия (бездействие) органов (организаций);

· возможность осуществления заявителем электронной записи на прием;

· доступ проверяемых лиц и иных физических и юридических лиц к сведениям о государственных и муниципальных функциях;

· доступ к электронному сервису «Личный кабинет» регионального портала;

Оператором Системы является Министерство связи и информационных технологий Архангельской области.
3.3. Состав Системы:
Состав технических средств Системы:

· автоматизированные рабочих мест;

· коммуникационное оборудование;

· сканеры/печатная техника.

Состав ПО Системы:

· операционные системы Astra Linux SE/Windows;

· специализированное ПО;
· СЗИ.
Состав средств защиты информации, устанавливаемых на АРМ*:

· СЗИ НСД Dallas Lock 8-K;
· ПО «ViPNet Client 4.x КС3 for Windows».
· Kaspersky Endpoint Security

3.3 В Системе обрабатывается, как общедоступная и свободно распространяемая информация, так и информации ограниченного доступа в случаях, предусмотренных федеральными законами.
3.4 Места выполнения работ указано в Приложение № 1 Технического задания.

3.5 Средства защиты информации, средства криптографической защиты информации и средства доверенной загрузки предоставляются Заказчиком.

* – Указания в отношении товарных знаков, знаков обслуживания, фирменных наименований, патентов, полезных моделей, промышленных образцов согласно пункту 2 части 6.1. статьи 3 ФЗ-223. Не имеется другого способа, обеспечивающего более точное и четкое описание указанных характеристик предмета закупки.
4. Требования к разработке проектов организационно-распорядительных документов на объект информатизации, требуемых в соответствии
с законодательством Российской Федерации в области защиты информации

4.1. Разработка проектов организационно-распорядительной документации должна осуществляться в соответствии с требованиями следующих нормативных, руководящих и методических документов:

· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информатизации, информационных технологиях и о защите информации»;

· Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи».

· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

· Постановление Правительства РФ от 06.07.2015 № 676 «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем, и дальнейшего хранения содержащейся в их базах данных информации»;

· постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· постановление Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

· постановление Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· Постановление Правительства Российской Федерации от 09.02.2012 
№ 111 «Об электронной подписи, используемой органами исполнительной власти 
и органами местного самоуправления при организации электронного взаимодействия между собой, о порядке ее использования, а также об установлении требований к обеспечению совместимости средств электронной подписи».

· приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

· Приказ Федеральной службы безопасности Российской Федерации 
от 09.02.2005 № 66 «Об утверждении положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)».

· Приказ Федеральной службы безопасности Российской Федерации 
от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных 
и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

· специальный нормативный документ «Специальные требования и рекомендации по технической защите конфиденциальной информации», утвержденный приказом Гостехкомиссии России от 30.08.2002 г. № 282;

· руководящий документ «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденный решением председателя Государственной технической комиссии при Президенте Российской Федерации
от 30 марта 1992 г.;

· специальный нормативный документ «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденный заместителем директора ФСТЭК России 15 февраля 2008 г.;

· специальный нормативный документ «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденный заместителем директора ФСТЭК России 14 февраля 2008 г.;
· ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положение»;
· Приказ ФСТЭК России от 29 апреля 2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
· Методический документ. Меры защиты информации в государственных информационных системах, утвержденный Федеральной службой по техническому и экспортному контролю 11.02.2014.
4.2. Исполнитель обязан разработать и передать Заказчику пакет документов на Систему, указанных в Приложении № 2 Технического задания.
4.3. Дополнительный перечень разрабатываемых документов, не указанных в Приложении № 2 Технического задания, определяется Исполнителем после анализа существующих организационно-распорядительных документов и согласовывается с Заказчиком.

4.4. Провести оценку возможностей (потенциала, оснащенности и мотивации) внешних и внутренних нарушителей безопасности информации в Системе;

4.5. Провести анализ уязвимостей Системы, возможных способов реализации угроз безопасности информации и последствий от нарушения свойств безопасности информации (конфиденциальности, целостности, доступности);

4.6. Определить меры защиты информации, необходимые для предотвращения реализации угроз безопасности информации в Системе.

4.7. Разработанные документы должны отвечать требованиям о защите информации, устанавливаемые федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий.

4.8. Наименования отдельных документов могут быть изменены по согласованию с Заказчиком.

4.9. Организационно-распорядительная документация должна быть оформлена в соответствии с «Инструкцией по делопроизводству в исполнительных органах государственной власти Архангельской области и администрации Губернатора Архангельской области и Правительства Архангельской области», утвержденной распоряжением Губернатора Архангельской области от 9 января 2020 № 1-р.

4.10. Все дополнительные расходы по оказанию услуг для выполнения настоящего договора несет Исполнитель.

5. Требования к аттестационным испытаниям Системы на соответствие требованиям по безопасности информации

5.1. Исполнитель должен оказать услуги по установке и (или) настройке в Системе комплекта средств защиты информации в составе п.3.3 настоящего Техзадания.

5.2. Аттестационные испытания Системы или проведение контроля защиты информации на Системе  должны проводиться в соответствии с требованиями по безопасности информации, предъявляемыми к информационным системам, обрабатывающим персональные данные, исходя из выявленного класса защищенности/уровня защищенности персональные данных, обрабатываемых на объекте информатизации.
5.3. Процедуры и порядок аттестационных испытаний или проведение контроля защиты информации на Системе должны соответствовать национальным стандартам и руководящим документам:

5.4. ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний»;
5.5. Приказ ФСТЭК России от 29 апреля 2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»

6. Требования по передаче Заказчику технических и иных документов по завершению и сдаче услуг

6.1. Разработанные проекты организационно-распорядительных документов по защите информации на объекты информатизации в соответствии с Приложением №2 Технического задания, передаются Исполнителем Заказчику в электронном виде в формате *.docx (схемы в формате *. vsdx) на CD/DVD носителе. 
6.2. Документы, разработанные в рамках аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности информации, передаются Исполнителем Заказчику на бумажных носителях.

7. Требования к исполнителю

Исполнитель должен иметь:

7.1. копию действующей лицензии ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), по следующим видам работ (как минимум): - работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).

7.2. копию действующей лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации, позволяющей производить работы и услуги по:


- аттестационным испытаниям и аттестации на соответствие требованиям по защите информации средств и систем информатизации;


- проектированию в защищенном исполнении средств и систем информатизации;
- контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации.
	Заказчик 

ГАУ АО «Управление ИКТ АО»
	Исполнитель

________________

	
	

	Директор

__________________________/ Д.Ю. Путраш /


	Директор

______________________ / _______________ /


Приложение № 1
к Техническому заданию
Место выполнения работ на серверном оборудовании и АРМ
Таблица 1

Место выполнения работ на серверном оборудовании Системы

	№

п/п
	Место

выполнения работ
	Адрес
	Ф.И.О.
контактных лиц
	Контактные

телефоны

	1.
	ГАУ АО «Управление ИКТ АО»
	163001 Архангельск, ул. Шубина, д. 30
163004 Архангельск, пр. Троицкий, д. 45
	Селиванов

Алексей Викторович
	8 (8182) 420-436 (доб. 259)

	2.
	Министерство экономического развития и промышленности Архангельской области
	163000 Архангельск, пр-т Троицкий, д. 49
	Панов Андрей Николаевич
	


	Исполнитель:


	Заказчик:



	ГАУ АО «Управление ИКТ АО»
	____________________

	
	

	Директор_________________________/ Д.Ю. Путраш /


	____________________ / _________________/


Приложение №2
к Техническому заданию
Перечень отчетных документов и проектов организационно-распорядительных документов
по защите информации Системы
Таблица 1

	№

п/п
	Наименование
отчетных документов
	Требования к структуре,
содержанию и оформлению документов
	Требования к порядку
и сроку предоставления отчетных документов

	1.
	Заявка на проведение аттестации Системы по требованиям защиты информации (проект)
	Приказ ФСТЭК России от 29 апреля 2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации…»
	Исполнитель предоставляет на согласование Заказчику
не позднее 3 (трех) рабочих дней до проведения аттестационных испытаний;

на утверждение Заказчику согласованный Обладателем информации и Оператором документ за 3 (три) рабочих дня до проведения аттестационных испытаний

	2.
	Модель угроз безопасности информации объекта информатизации (включающая в себя модель нарушителя и определение дополненного уточненного адаптированного базового набора мер по обеспечению безопасности персональных данных);
	Методический документ. Методика оценки угроз безопасности информации, утвержденный ФСТЭК России 05.02.2021.

ГОСТ Р 7.0.97-2016
	Решение о внесение изменений в модель угроз Исполнитель принимает совместно в Оператором ГИС или Заказчиком

	3.
	Технический паспорт объекта информатизации /изменения в паспорт/
	Приказ ФСТЭК России от 29 апреля 2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации…»
	Исполнитель предоставляет на утверждение Заказчику
не позднее 5 (пяти) календарных дней до окончания срока выполнения работ.

	5.
	Заключение по результатам аттестационных испытаний объекта информатизации Системы
	Приказ ФСТЭК России от 29 апреля 2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации…»
	Исполнитель предоставляет Заказчику в срок не позднее 

19 мая 2025г.

	6.
	Аттестат или Протокол контроля защиты информации аттестационных испытаний
	Приказ ФСТЭК России от 29 апреля 2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации…»
	Исполнитель предоставляет Заказчику в срок не позднее 

19 мая 2025г.


Таблица 2

Перечень проектов организационно-распорядительной документации на Систему

	№
п/п
	Наименование документа

	1. 
	О назначении должностного лица (структурного подразделения), ответственного за обеспечение защиты информации, содержащейся в Системе

	2. 
	Перечень сотрудников, допущенных к информации ограниченного доступа, содержащейся в Системе

	3. 
	Инструкция о порядке учета, хранения и уничтожения носителей информации ограниченного доступа


	4. 
	Инструкция по обеспечению защиты информации, содержащейся в Системе

	5. 
	Регламент администрирования учетных записей пользователей Системы

	6. 
	О назначении должностного лица, ответственного за организацию обработки персональных данных в Системе

	7. 
	Инструкция должностного лица, ответственного за организацию обработки персональных данных в Системе

	8. 
	Правила доступа к персональным данным, обрабатываемым в Системе

	9. 
	Перечень лиц, имеющих право доступа к персональным данным, обрабатываемым в Системе, для выполнения ими служебных (трудовых) обязанностей

	10. 
	Комплект документов по планированию мероприятий по защите информации в ходе эксплуатации Системы. (Мероприятия / Шаблоны документов) 

	11. 
	Инструкция администратора ИБ Системы

	12. 
	Инструкция системного администратора Системы

	13. 
	Инструкция администратора Системы

	14. 
	Список разрешенного ПО Системы

	15. 
	Перечень событий безопасности, подлежащих регистрации в Системе


	Исполнитель:


	Заказчик:



	ГАУ АО «Управление ИКТ АО»
	__________________

	
	

	Директор_________________________/Д.Ю. Путраш /


	__________________ / _______________/


� Инструкция о порядке учета, хранения и уничтожения носителей информации ограниченного доступа должна включать типовую форму журнала учета носителей информации ограниченного доступа.





